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Résumé

Cet article a pour but de démysti�er la structure et le
fonctionnement d'un noyau de syst�eme d'exploitation
de type Unix, en pr ésentant les éléments essentielsdu
cœur de Linux.

Introduction

Du point de vue de l'utilisateur , le syst�eme
Unix repose sur un nombre de notions fondamen-
tales extrêmement limit é. C'est d'ailleurs grâce �a la
dé�nition particuli �erement bien ré� échie de celles-ci
que réside toute l' éléganceet même la puissancede ce
syst�eme. Historiquement, le syst�eme Unix de base ne
pr ésenteen effet aux applications utilisateur que deux
concepts: celui de processus, et celui de �chier. Linux est
un noyau inspir é de cette famille de syst�emes.

Nous allons voir quels sont les concepts fonda-
mentaux sous-jacents,que l'on retrouve sur beaucoup
de syst�emes d'exploitation. Nous indiquer ons ensuite
sous quelle forme ces grands concepts se retrouvent
dans le noyau Linux.

1 Concepts fondamentaux

Un noyau de type Unix offre aux programmes
deux types de ressources : les ressources d'exécution
(�ots d'instr uctions, tels que c = f(a + b) ; ), et les
autres par l'interm édiaire d'une abstraction unique :
les �chiers. Nous allons commencer par pr ésenter
les concepts li és �a la gestion de ces deux grandes
catégories de ressources. Nous terminer ons en indi-
quant bri �evement ce qu'est un programme utilisateur
et comment il interagit avec le noyau.

1.1 Ressourcesd'exécution

Pour exécuter un programme utilisateur , les ac-
teurs centraux sont les instructions et les données
manipul ées par ces instructions, pris en charge par
deux composants fondamentaux : le processeur et
la mémoire. Nous pr ésentons ici le cas général des
syst�emesd'exploitation, sansnous concentrer sur Unix
en particulier .

1.1.1 Threads

Lorsqu'on veut donner l'illusion d'une exécution en
parall �ele de plusieurs applications, on doit gérer plu-

sieurs �ots d'instr uctions, sachant que, �a chaque ins-
tant, seulement un de ces�ots seraexécuté sur chaque
processeur. Traditionnellement, on appelle de tels �ots
des threads, et on parle de syst�eme multit âche.Histori-
quement, sous Unix, cette notion de threadest apparue
plus tard que celle de processus(voir la section 1.1.3) :
il n'y avait pas de distinction claire entre les deux.
Dans toute la suite, nous utilisons ce terme de thread
pour désigner un �ot d'instr uctions, ind épendamment
de toute biblioth �eque dite “de threads” (le programme
int main() f return 0 ; g contient un �ot d'ins-
tructions, et donc un thread).

Pour passerd'un thread�a un autre, un changementde
contexteest effectué soit �a l'initiative du noyau (mul-
tit âche pr éemptif), soit �a l'initiative de l'application
(multit âchecoopératif). Il consiste �a photographierl' état
du premier thread, et �a restaurer l' état du second thread
tel qu'il avait pr écédemment été photographi é.

1.1.2 Ordonnancement et synchronisation

La partie du noyau qui s'occupe de gérer ces res-
sources threadsest l' ordonnanceur: c'est lui qui décide
vers quel threadprêt effectuer chaque changement de
contexte. L'état d'un thread(prêt ou bloqúe) dépend des
ressourcesqu'il demande et des ressourcesdisponibles
dans le syst�eme.

Les sourcesde blocage peuvent être li ées �a des res-
sources matérielles (correspondre �a une réalité phy-
sique tangible, comme un disque), logiques (zones de
mémoire, �chiers, messagesréseau, ...), ou pur ement
virtuelles, auquel cason parle de synchronisations. Dans
ce dernier cas, un threadpeut être bloqué en attente
qu'un autre threadlui signale un événement particulier
(il n'y a pas de vraie ressource l �a-dedans). En général,
quand on parle de blocagesur une ressourcelogique ou
matérielle, il s'agit en fait d'un blocagesur une synchro-
nisation sous-jacente, qui sert �a protéger la ressource
logique ou matérielle, comme le montr e le scénario
de la �gur e 1 : deux threadsidentiques exécutent la
même fonction f() qui devrait logiquement renvoyer
1 (�gur e 1 (a)) ; sanssynchronisation, leurs exécutions
peuvent s'entrelacer de façon incorrecte (�gur e 1 (b)) ;
avec synchronisation, l'objectif serait de se ramener �a
un scénario sans entrelacement comme celui de la �-
gure 1 (c).

Les synchronisations les plus courantes sont les mu-
tex (exclusion mutuelle), les śemaphores(protection de
ressourcesconstituéesd'une quantit é connue d'unit és,
comme des �les de messages),les conditions(un thread
se met en sommeil en attendant que la condition soit
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int a;
int f()
{
  a = 0;
  a++;

}
  return a;
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FIG. 1 – Entrelacementsd'exécutions

valid ée, ou signaĺeepar un autre thread), ou encore les
�les demessages(analogie avecun pipeUnix).

1.1.3 Espaced'adressage et mémoire virtuelle

Le processeur lit les instructions des threads �a
exécuter en mémoire,et une partie d'entr eellesagit sur
des donnéesen mémoire (lecture/ écritur e).

Pour faire du multit âche robuste simplement, on est
amené �a distinguer deux types d'adr esse: les adresses
pour acćeder aux octetsen mémoirephysique (“ adresses
physiques”), et les adressesmanipul ées par le proces-
seur pour sesdonnéeset ses instructions (“ adressesef-
fectives” du processeurrelatives �a l'“ espaced'adressage”
courant). La traduction adresses effectives )
adresses physiques est effectuée par un compo-
sant particulier , souvent int égré dans le processeur :
la MMU (Memory ManagementUnit ). Cette traduction
est réalisée en fonction de la con�guration de l'espace
d'adr essagecourant, elle-même stockée en mémoire
sous la forme de tables (voir �gur e 2). Certaines MMU
font la traduction dans le sensinverse.
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FIG. 2 – Con�guration d'espace d'adr essageet traduc-
tion d'adr esse

Ce fonctionnement permet de simpli�er le mul-
tit âche. D'une part, le chargement est simpli� é : les
adressesvirtuelles de l'application peuvent être �x ées
ind épendamment des adressesphysiques, et donc des
autres tâches déj�a pr ésentes. D'autr e part il suf�t
que chaque application ait une con�guration d'espace
d'adr essageen propre pour garantir le cloisonnement
des espacesd'adr essage,ou la protectionmémoire des

applications. Ce mécanismen'inter dit cependant pas �a
plusieurs espacesd'adr essagede serecouvrir en partie
en mémoire physique : il y a alors partagepossible de
zonesde mémoire physique.

En�n, cette approche permet que l'espace d'adr es-
sageait une taille bien supérieure �a celle de la mémoire
physique install ée sur la machine. Il est ainsi possible
de spéci�er dans les tables de traduction que certaines
adressesvirtuelles correspondent �a une donnée qui se
trouve sur disque (dans la zone de va-et-vient, ou swap,
ou dans un �chier), plut ôt qu'en mémoire physique
(voir �gur e 2). Ceci conf�ere �a la mémoire physique le
rôle d'un cache vers l'espace d'adr essage.Elle est en
effet d'acc�es plus rapide qu'un disque, mais de taille
souvent inf érieure. Et lorsque la quantit é de mémoire
physique disponible devient insuf �sante, une partie
des informations de cette mémoire est déplacéevers le
disque.

L'ensemble de cesmécanismesporte le nom de ges-
tion de la mémoire virtuelle (ou VMM , pour Virtual Me-
mory Management) et reposesur le fonctionnement par
pagination1 de la MMU [Tan94, Chapitr e 3.3.1].

Une applicationcorrespond donc �a deux données :
une con�guration de son espaced'adr essage,et un en-
semble de threads. Sous Unix, le terme courant pour
désigner cecouple est celui de processus.

1.2 Fichiers et espacede nommage

1.2.1 Opérations sur les �chiers

Un �chier est la représentation des ressources du
syst�eme accessibles�a l'utilisateur , qui est �a la fois uni-
forme et simple �a manipuler . Parmi cesressources,on
trouve les �chiers “classiques” bien sûr, mais aussi
les périph ériques matériels, les sockets(programmation
réseau),etc...

SousUnix, on acc�ede �a un �chier du syst�emepar l'in-
termédiaire d'une interface de programmation unique,
principalement form éedes fonctions simples de lecture
(read ), d' écritur e (write ), de déplacement de la tête
de lecture (seek ), d'attente d'op érations externes (lec-
tur e/ écritur e par d'autr es applications : select ), et
de consultation des informations sur le �chier (taille,
date de création : stat ). Cette interface unique permet
de simpli�er l' écritur e des applications : on peut ainsi
utiliser les mêmes fonctions pour acćeder �a un disque
IDE ou SCSI, �a une carte son, ou un �chier du type
/etc/passwd .

Les �chiers d'un syst�eme Unix ne supportent pas
forcément toutes cesopérations. Ainsi, on distingue les
�chiers accessiblesen mode blocpour lesquels la fonc-
tion seek est support ée(on peut sedéplacer libr ement
dans tout le �chier), et les autres,dits “mode caract�ere”,
pour lesquelsseulesles lectures/ écritur esséquentielles
sont support ées.Par exemple, les �chiers stockés sur

1Le fonctionnement par segmentation, parfois complémentaire, re-
posesur les mêmesprincipes, mais est moins souple et donc peu uti-
lisé.
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disque, et le disque lui-m ême, sont des �chiers acces-
sibles en mode bloc. Un socketréseau ou une impri-
mante sont ainsi de type caract�ereseulement.

Inversement, certains �chiers supportent d'autr es
opérations. SousUnix, d'autr esinterfaces étenduesont
ainsi été dé�nies, telles que les interfaces pour les so-
ckets(accept , bind , ...), ou celles pour les répertoires
(readdir , ...). De même, Unix dé�nit des �chiers
sṕeciaux qui font le lien dir ect entre les applications
utilisateur et les pilotes de périph ériques internes au
noyau. Pour ces �chiers spéciaux aussi, une exten-
sion �a l'interface standard estpr évue (fonction ioctl ),
qui permet par exemple de modi�er la fr équence
d' échantillonnage d'une carte son, ou la résolution
d'une carte graphique, etc...

1.2.2 Espacede nommage

Sous Unix, la plupart des �chiers accessiblessont
rassembĺes dans une arborescence unique globale
�a tout le syst�eme, permettant de les identi�er par
un nom unique, ou chemin (/home/toto/.bashrc
par exemple) : c'est l' espacede nommage. Les �-
chiers sṕeciaux sont également pr ésents dans cet es-
pace, et sont caractérisés par un moyen d'identi�er
le pilote assocíe (le fameux couple de nombres ma-
jeur/mineur). Cependant, tous les �chiers n'appa-
raissentpasnécessairement dans l'espacede nommage,
tels les socketsréseau.

Sous Unix, l'espace de nommage est unique, mais
peut être constitué de plusieurs sous-arborescences,
chacune d'entr e elles correspondant �a un syst�emede
�chiers mont́e. En général, un syst�eme de �chiers est
une organisation particuli �ere des données physiques
stockéessur un disque (comme FAT ou ext2 ), mais il
peut être aussi pur ement virtuel (comme /proc ).

1.3 Interaction noyau / applications utilisa-
teur

Dans les syst�emes Unix généralistes, il y a cloison-
nement entre applications, mais aussi entre les ap-
plications et le noyau. �A cet effet, celles-ci ne sont
pas autorisées �a effectuer certaines opérations dites
“privil égiées”. Tout particuli �erement, elles ne sont pas
autorisées �a modi�er leur espace d'adr essage pour
acćeder �a l'espaced'adr essaged'une autre application.
Seul le noyau est autorisé �a prendre en charge ces
opérations.

Il appara�̂t par conséquent au moins deux modes
d'exécution des instructions qui doivent être support és
par le processeur: le mode privil égié, ou noyau, et le
mode non privil égié,ou utilisateur. Lesapplications uti-
lisateur fonctionnent en mode utilisateur et font appel
aux servicesdu noyau au travers d'un changement de
mode parfaitement contrôlé : un appelsyst�eme, qui cor-
respond �a un appel de fonction avec changement de
privil �ege.

2 Sous-syst�emes noyau

Pour cepetit voyage au cœur de Linux, nous sommes
partis d'un noyau 2.4.20.Nous resterons dans le cas
simple du processeurx86 en unipr ocesseurou en SMP
(SymmetricMulti-Pr ocessor).

2.1 Gestion de la mémoire

Le code de gestion de la mémoire setrouve principa-
lement dans lessous-répertoiresmmet arch/i386/mm .

2.1.1 M émoire physique

La mémoire physique désignela mémoire physique-
ment disponible sur l'or dinateur , c'est-�a-dire la quan-
tit éde mémoirevive, ou RAM. Cettemémoirephysique
est un élément tangible de l'or dinateur ; elle contient
physiquement les informations dont le processeura be-
soin pour fonctionner, telles que le code du syst�eme
d'exploitation, le code et les donnéesdes programmes,
etc...

Pagesphysiques et allocation. Le syst�eme d'exploi-
tation est chargé de gérer cette mémoire physique
en permettant son allocation et sa désallocation par
pagesphysiques, de taille �x ée �a 4 Ko sur les plate-
formes x86. Chacune de ces pages physiques est
représent́ee au sein du syst�eme par une structure
de type include/linux/mm.h:struct page . Cette
structure permet notamment de maintenir un comp-
teur de références sur chaque page physique puis-
qu'une même page physique peut être référencée par
plusieurs pagesvirtuelles ; ce compteur vaut 0 lorsque
la pageest imm édiatement disponible. Le restede cette
structure est dir ectement géré par les sous-syst�emes
concernés par la page : le syst�eme de �chiers ou le
syst�eme de swapping.

La fonction mm/page alloc.c: alloc pages()
est le cœur de l'allocateur des pages physiques (algo-
rithme de type buddy system[PN77]), et fait appel au
threadnoyaukswapd (mm/vmscan.c ) pour swapperdes
pages physiques lorsqu'il n'y a plus assez de pages
physiques disponibles [Gor03, Chapitr e 12]. Pour les
plus petites tailles d'objets �a allouer (quelques octets),
l'algorithme slaballocator[Bon94] (mm/slab.c ) est im-
plant é au-dessusde cette fonction.

Découpage de la mémoire physique. Pour
gérer la mémoire physique, le noyau Linux la
découpe en zones, représent́ees par la structure
linux/mmzone.h:zone t . Elles sont au nombre de
3 : la zone DMA (environ 16 Mo) pour les transferts
dir ects entre les périph ériques et la mémoire (voir la
section 2.5.2), la zone en-dessous de 1 Go pour les
diverses allocations dynamiques de mémoire, et en�n
la zone H IGH M EM pour la mémoire physique au-del �a
de 1 Go (voir la section 2.1.2).
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2.1.2 M émoire virtuelle

Dans la premi �ere partie de cet article, nous avons
vu que chaque processusdisposait de son propre es-
pace d'adr essage.Les adressesde cet espaced'adr es-
sagesont codéessur 32 bits sur x86, ce qui correspond
�a une taille de 4 Go. Il est découpé en pages (fonc-
tionnement par pagination). Chacunede cespagesentre
ou non en correspondanceavecune page physique, en
fonction de la con�guration des tablesde traduction de
la MMU.

Traduction d'adresse. Pour rester ind épendant de la
plate-forme, Linux utilise une pagination �a 3 niveaux,
comme le pr ésente la �gur e 3. Ainsi chaque espace
d'adr essagedispose d'un répertoire de pages global
(PGD), dont l'adr esseest donnéedans un registre (cr3
sur x86) mis �a jour �a chaque changement de processus.
Chaque entrée de ce répertoire de pagesglobal corres-
pond �a un répertoire des pages ”du milieu” (PMD),
dans lequel chaque entrée correspond �a une table de
pages (PTE). Chaque entrée de cette table de pages
donne l'adr essede la page physique correspondante.

Répertoire de pages
global (PGD)

Répertoire de pages
du "milieu" (PMD)

Table de pages
(PTE)

Page

+

+
+

+

0x84

0x12

0x56

0xe9

0x2458

0x0520

0x3200

0x3200

0x0520

0x2458

0x10000x1000

CR3

Adresse physique = 0x32e9

Index PGD (0x84) Index PMD (0x12) Index PTE (0x56) Offset (0xe9)

Adresse effective = 0x841256e9

Donnée

FIG. 3 – Pagination �a 3 niveaux

Toutefois, le nombre de niveaux du mécanisme
de pagination est dépendant de l'ar chitecture. Par
exemple, sur les processeursx86, la pagination n'est
que sur 2 niveaux : répertoire de pages puis tables de
pages. Dans ce cas, les répertoires de pages ”du mi-
lieu” ont une taille de une entrée. Toute la gestion de
la mémoire virtuelle de Linux fonctionne comme si la
pagination était �a 3 niveaux, et la partie dépendante
de l'ar chitecture (voir section 2.6) s'occupe de simuler
cette pagination �a 3 niveaux avec le processeurdispo-
nible.

Découpagede l'espace d'adressage. SousLinux, l'es-
pace d'adr essagede chaque processusest découpé en
deux parties :

– la premi �ere s'étend de 0 �a
include/asm/page.h:PAGE OFFSET, qui
vaut 3 Go sur x86. Cette partie est réservée au
code,donnéesdu programme et des biblioth �eques
partagées,ainsi qu'au tas et �a la pile. Cette partie
dif f �ere donc d'un processus�a l'autr e, c'est l' espace
utilisateur de l'espaced'adr essage.

– la seconde s'étend de PAGEOFFSET �a la �n de
la mémoire, soit 4 Go sur x86. Cette partie est
réservée au noyau (code et données),et est iden-
tique dans tous les espaces d'adr essage; c'est
l' espacenoyaude l'espaced'adr essage.

La partie consacŕee au noyau est en fait une
représentation �a l'identique de la mémoire physique :
acćeder �a l'adr essePAGEOFFSET + x en virtuel re-
vient �a acćeder �a l'adr essex en physique. On parle
d' identity mappingde la mémoire physique dans l'es-
pace noyau. Lorsque la quantit é de mémoire physique
exc�ede la taille de l'espaceconsacŕe au noyau (1 Go sur
x86),un syst�emeappeléH IGH M EM estutilis épour pou-
voir acćeder �a la mémoire physique situéeau del �a de 1
Go [Gor03, Chapitr e 10].

Régions virtuelles. Sous Linux, chaque espace uti-
lisateur est représent́e par une structure de type
include/linux/sched.h:mm struct . On y trouve
notamment la liste des régionsvirtuelles.

Une région virtuelle est une portion contiguë de l'es-
paceutilisateur .

Une premi �ere caractéristique d'une région virtuelle
est qu'elle peut être sauvegardée sur disque a�n de
lib érer des pagesphysiques appartenant �a la région en
cas de besoin. La sauvegarde porte le nom de backing
store:

– Si cedernier correspond �a un �chier d'un syst�eme
de �chiers, on parle de projectionou mappingd'un
�chier. Dans ce cas, la région virtuelle re� �ete le
contenu du �chier projeté.

– Sinon on parle de mappinganonyme. Dans cecas,si
le syst�eme dispose d'un swap, le backingstorede la
région est le swap.

Une autre caractéristique des régions virtuelles est la
mani �ere dont elles secomportent lorsque leur contenu
est modi� é (écritur e en mémoire). Il existe ainsi deux
possibilit és :

– Si la région est de type MAPSHARED(man mmap),
toute modi�cation effectuée sur une page de la
région est partagée par tous les processusqui ont
effectué le même mapping (mappingde la même
partie du même �chier en MAPSHARED, ou rela-
tion p �ere-�ls entre deux processusavec fork() ,
voir section 2.2.2).Ce type de mapping permet �a
deux processusde partager une portion d'espace
mémoire.

– Si la région est de type MAPPRIVATE, la premi �ere
modi�cation effectuée sur une page de la région
provoque la copie de la page d'origine. C'est sur
cette copie que sont reportées toutes les modi�-
cations. Ce mécanisme porte le nom de Copy On
Write, ou COW, et associela page résultant de la
copie �a un mappinganonyme. Il est par exemple
utile lorsque le même programme est lancé deux
fois : il suf�t de projeter en MAPPRIVATE la par-
tie du �chier exécutable qui contient les données
allouées par le compilateur (section .data ha-
bituellement). Tant qu'aucune modi�cation des
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donnéesn'a été effectuée,on est sûr d' économiser
de la place en mémoire car la section est par-
tagéepar les deux processus.Cependant, grâceau
mécanisme COW, d �es qu'un des deux processus
modi�e cette région, la modi�cation n'est pas re-
port éesur l'autr e processus.

SousLinux, lesrégionssont représent́eespar la struc-
tur e include/linux/mm.h:vm area struct . Cette
structure contient les bornes de la région virtuelle, ses
droits d'acc�es (lecture/ écritur e), l'espace d'adr essage
d'appartenance, un pointeur vers le �chier mapṕe si il
y a lieu (champs vm file et vm pgoff ), etc... [Gor03,
Chapitr e 5.4]

Au chargement d'un programme, le processus
poss�ede les régions virtuelles correspondant aux sec-
tions �gurant dans le �chier exécutable (code et
données, man objdump ), �a son tas initial (mémoire
allouée dynamiquement, et gérée par les fonctions
malloc() et free() ), �a sa pile, ou au code et
données des biblioth �eques de fonctions partagées.
En cours d'exécution, il peut agrandir son tas en
utilisant l'appel syst�eme brk() . La pile d'un pro-
cessus est quant �a elle agrandie automatiquement
par le noyau en fonction des besoins du proces-
sus, jusqu' �a une taille limite personnalisable (man
setrlimit ). Lesautresrégionspeuvent êtremodi� ées
par la fonction mm/mremap.c:mremap() . D'autr es
régions peuvent être créées par appel �a la fonction
mm/mmap.c:mmap() .

On peut obtenir la liste des régions virtuelles d'un
processus en utilisant le syst�eme de �chiers /proc .
Un cat /proc/[pid]/maps (man proc ) donnera la
liste desrégionsdu processus[pid] . Exemple pour un
processuscat :

$ cat /proc/self/maps
# address perms offset dev inode pathname
08048000-0804b000 r-xp 00000000 08:02 52439 /bin/cat
0804b000-0804c000 rw-p 00003000 08:02 52439 /bin/cat
0804c000-0804d000 rwxp 00000000 00:00 0
40000000-40011000 r-xp 00000000 08:02 16236 /lib/ld-2.3.1.so
40011000-40012000 rw-p 00011000 08:02 16236 /lib/ld-2.3.1.so
40026000-4012e000 r-xp 00000000 08:02 16241 /lib/libc-2.3.1.so
4012e000-40134000 rw-p 00107000 08:02 16241 /lib/libc-2.3.1.so
40134000-40137000 rw-p 00000000 00:00 0
bfffe000-c0000000 rwxp fffff000 00:00 0

La premi �ere région est le code du programme
exécuté, son adresse de début est indiqu ée dans
l'exécutable, et est en général située �a l'adr esse vir -
tuelle 0x08048000sur x86 (info ld ). Cette région est
en lecture et exécution seulement. La deuxi �eme région
contient les donnéesdu programme exécuté, et est en
lecture écritur e.La région qui suit est le tas.

Ensuite, on trouve le codeet lesdonnéesde toutes les
biblioth �eques partagées dont le programme a besoin.
La premi �ere biblioth �eque partagée, ld-2.3.1.so , est
chargée en premier et dans la premi �ere région dispo-
nible �a partir de l'adr essevirtuelle 0x40000000sur x86
(include/asm/i386/processor.h:TASK UNMAPPEDBASE).
Cette biblioth �eque est le chargeur de biblioth �eques
dynamiques : elle va charger en mémoire les autres
biblioth �eques. Les autres régions sont le code et les
données des biblioth �eques partagées. La derni �ere
région correspond �a la pile.

Code programme Code ld.so
Donn�es ld.so

Code libc
Donn�es libc
Donn�es libc

PAGE_OFFSET 2^320

Pile

Espace utilisateur Espace noyau

Donn�es programme

Tas

FIG. 4 – Les régions de l'espaced'adr essagede cat

2.1.3 M émoire virtuelle et défaut de page

En plus de gérer la création et la destruction des
régions virtuelles, de maintenir les tablesde correspon-
danceentre adressesvirtuelles et physiques, le syst�eme
de gestion de mémoire virtuelle est responsablede la
résolution des défauts de page.

Un défaut de page a lieu lorsque la MMU ne par-
vient pas �a trouver la page physique qui correspond
�a une adressevirtuelle qui vient d' être acćedée. Dans
ce cas, une routine du noyau (un traitant d'exception)
est exécutée pour résoudre cette erreur (fonction
arch/i386/mm/fault.c:do page fault() ,
puis fonction mm/memory.c:handle mmfault() ,
[Gor03, Chapitr e 5.6]). Le comportement de cette
routine dépend de la page assocíee �a l'adr esse vir -
tuelle, ou du type d'acc�es (lecture/ écritur e) effectué,
comme nous le décrivons ci-dessous.Cette gestion des
défauts de page est totalement transparente pour les
applications qui tournent dans le syst�eme.

Pagen'appartenant �a aucune région. Le syst�eme en-
voie le signal SIGSEGV(le fameux “Segmentation
fault”) au processusfautif.

Pagede type lecture seule acćedéeen écriture. Si
la région est de type MAPPRIVATE en lec-
tur e/ écritur e, le défaut de page est utilis é pour
mettre en œuvre le mécanisme de COW (voir
section 2.1.2). Sinon le syst�eme envoie le signal
SIGSEGVau processusfautif.

Sinon... Une page physique estallouéeen mémoire, et
le contenu du backingstoreassocíe (�chier , swap) y
est copié. Ce mécanisme porte le nom de demand
paging, et permet de ne rien charger en mémoire
physique jusqu' �a l'acc�eseffectif aux données.
Un casparticulier se produit lorsque la région est
de type mapping anonymene résultant pas d'un
COW (tas ou pile par exemple). Dans ce cas, lors
du premier acc�es, le swapne contient encore au-
cune donnée li ée �a la page, la page nouvellement
allouéeest donc remplie de 0.

2.2 Threads, processuset ordonnancement

2.2.1 Threads noyau et threads utilisateur

Il existesousLinux deux types de threads: les threads
noyau et les threadsutilisateurs.

Les threads noyau fonctionnent dans n'im-
porte quel espace d'adr essage parce qu'ils
résident dans l'espace noyau. Ils sont
créés par le noyau en utilisant la fonction
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arch/i386/kernel/process.c:kernel thread() ,
et effectuent, en mode noyau, des traitements internes
au noyau. La commande ps ax donne la liste des
processus,ainsi que la liste des threads noyau, dont
le nom est entre crochets. On y trouve par exemple
keventd, kswapd, ksoftirqd CPU0.

Les threads utilisateur ont un espace d'adr essage,
éventuellement partagé avec d'autr es threads utilisa-
teur.

Chaque thread est représent́e par une structure de
type include/linux/sched.h:task struct . On
y trouve notamment l' état du thread (en exécution,
pr êt, en attente, etc..), l'espace d'adr essaged'apparte-
nance,la liste des descripteurs de �chiers ouverts (voir
section 2.4), les gestionnaires de signaux (voir section
2.3.2),etc...[Aiv02 , Chapitr e 2.1].

2.2.2 Création et destruction

La création des threads utilisateur se fait grâce aux
appels syst�eme fork() et clone() , qui utilisent tous
deux la fonction kernel/fork.c:do fork() .

L'appel syst�eme fork() crée un nouveau thread
dans un nouvel espaced'adr essage,c'est-�a-direun nou-
veau processus,en dupliquant le processusappelant.
L'espaced'adr essagenouvellement créé est une copie
de celui de l'appelant, les descripteurs de �chiers ou-
verts sont également copiés,etc..

L'appel syst�eme clone() permet de créer un nou-
veau thread, tout en pr écisant les élémentsqu'il partage
avec le contexte d'exécution du processusappelant :
l'espace d'adr essage,la table des descripteurs de �-
chiers, la table desgestionnairesde signaux, etc...Ainsi,
si l'on spéci�e qu'il faut partager l'espace d'adr es-
sage avec le processusappelant, on obtient un thread
utilisateur , sinon on obtient un nouveau processus.
C'est ainsi que fonctionne la biblioth �equeLinux Threads
pour créerdes threads(fonctions pthread create() ,
pthread exit() , etc..).

Suite �a l'appel �a fork() ou �a clone() , l'espace
d'adr essagedu �ls est identique (partagé ou non) �a
celui du p �ere. Pourtant, il est souhaitable de pou-
voir exécuter des programmes dif férents dans un
syst�eme d'exploitation. Les appels syst�eme de la fa-
mille de exec() permettent de réinitialiser l'espace
d'adr essagecourant avec l'image d'un nouveau pro-
gramme. Le code de cet appel syst�eme est la fonction
fs/exec.c:do execve() .

La destruction d'un thread se fait en utilisant l'ap-
pel syst�eme kernel/exit.c:exit() [Aiv02 , Cha-
pitr e 2.2].

2.2.3 Changement de contexte et ordonnancement

Le changement de contexte d'un threadt1 vers un
autre t2 consiste �a sauvegarder l' état du processeur,
correspondant �a l' état du thread t1 , puis �a restau-
rer l' état du thread t2 dans le processeur. Cet état
rassemble toutes les informations caractérisant le �ot

d'instr uctions du thread,c'est-�a-dire l'ensemble des re-
gistres du processeur. Parmi ces registres se trouve le
pointeur de pile, ce qui automatise le changement de
pile lors du changement de contexte.

Sous Linux, la sauvegarde et la restaura-
tion du contexte autre que la pile est effectuée
par les macros SAVEALL et RESTOREALL
(arch/i386/entry.S ), tandis que le change-
ment de pile s'effectue au niveau de la macro
include/asm/system.h:switch to() .

L'ordonnanceur est chargé de partager le temps pro-
cesseur entre tous les threads pr êts pour l'exécution
(non bloqués sur une ressource). Celui de Linux est
un ordonnanceur �a temps partagé, classique dans la
plupart des syst�emesgénéralistes : il garantit une pro-
gression équitable de l'exécution des threads en fonc-
tion d'une priorit é (man nice ). Il béné�cie de petites
extensions dites “temps-r éel” sous la forme de �les
de threads ordonnancéespar priorit é sans temps par-
tagé (man sched setscheduler avec le param�etre
SCHEDFIFO).

Le code de l'or donnanceur se trouve dans
kernel/sched.c , dont l'algorithme est relativement
simple, malgr é l'appar ente complexit é de la fonction
schedule() . Cette complexit é est dûe au fait que
trois algorithmes d'or donnancement sont impl émentés
dans la même fonction. Le prochain thread est élu
en fonction d'une valeur de goodness, recalculée pour
tous les threads par la fonction goodness() . �A la �n
de la fonction schedule() a lieu le changement de
contexte vers le nouveau thread [Aiv02 , Chapitr e 2.3].

2.2.4 Interactions entre applications et noyau

Sur x86, un appel syst�eme ne correspond pas �a
une instruction particuli �ere, mais �a l'interr uption
logicielle (voir section 2.5.2) numéro 0x80 (ma-
cro include/asm/hw irq.h:SYSCALL VECTOR).
Le syst�eme d'exploitation récup�ere l'identi�ant
du service demandé par l'appel syst�eme dans le
registre eax du processeur. La liste des services of-
ferts est donnée dans include/asm/unistd.h ,
et la table des pointeurs vers les fonctions du
noyau implantant ces services est dé�nie dans
arch/i386/entry.S:sys call table . Les pa-
ram�etresfournis �a l'appel syst�eme sont pasśesdans les
autresregistresdu processeur.

Pour effectuer le traitement assocíe �a l'appel syst�eme
demandé, le noyau travaille sur une pile dif férente de
la pile du threadutilisateur appelant. Chaque threaduti-
lisateur poss�ede donc deux piles : une pile utilisateur
extensible située �a la �n de son espaced'adr essage,et
une petite pile noyau non extensible. Le passaged'une
pile �a l'autr e estpris en charge automatiquement par le
noyau lors de l'interr uption 0x80 .
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2.3 Processus: synchronisation et commu-
nication

Lesprocessusne sont pasdesentit ésind épendantes:
ils interagissent, soit par synchronisation, soit par com-
munication d'informations.

La synchronisation permet de réglementer les acc�es
concurrents �a une ressource partagée, qu'elle soit
matérielle ou logique. Sous certaines formes, elles
permettent aussi d' échanger de l'information. Nous
décrivons ci-dessousles dif férents types de synchroni-
sation implant és dans Linux, ainsi que les modes de
communication inter -processus(IPC, pour Inter-Process
Communication) proposés.

2.3.1 Synchronisation dans le noyau

Opérations atomiques. La façon la plus simple de
réglementer les acc�es concurrents est de les éviter en
utilisant des opérations dites atomiques, c'est-�a-dire des
opérations durant lesquelles il n'est pas possible d' être
interr ompu : l'op ération esteffectuéed'un seul tenant.

Il existedeux types d'op érations atomiques garanties
par le processeur[Aiv02 , Chapitr e 2.12] :

– Les opérations sur les bits
(include/asm/bitops.h ) permettent de chan-
ger la valeur d'un bit dans un bitmap, en effectuant
éventuellement un test (fonctions set bit() ,
change bit() , test and set bit() , ...).

– Les opérations sur des variables de type
include/asm/atomic.h:atomic t per-
mettent de récupérer, de changer, d'incr émenter,
de décrémenter la valeur de mani �ere atomique,
ou d'ajouter ou de soustraire une valeur de
mani �ere atomique. Un test peut optionnelle-
ment être réalisé (fonctions atomic set() ,
atomic sub() , atomic inc and test() , ...).

Toutes les autres primitives de synchronisation re-
posent sur cesfonctionnalit és élémentaires.

Spinlocks. Lorsqu'une opération ne peut pas être
réalisée de mani �ere atomique, il faut désactiver les in-
terruptions matérielles (voir la section2.5.2)de mani �ere
�a ce que l'op ération soit tout de même exécutée d'un
seul tenant. Ceci fonctionne parfaitement sur une ma-
chine comportant un seul processeur. Toutefois, sur une
machine �a plusieurs processeurs,désactiver les inter -
ruptions ne fonctionne que sur le processeurcourant,
et du code s'exécutant sur les autres processeurspeut
donc acćeder �a des données sur lesquelles on est en
train de travailler .

C'est la raison pour laquelle les spin-
locks [Aiv02 , Chapitr e 2.13] ont été in-
troduits (include/linux/spinlock.h ,
include/asm/spinlock.h ). Sur unipr oces-
seur, prendre un spinlock (en utilisant la fonction
spin lock() ) consiste simplement �a désactiver les
interr uptions. En multipr ocesseur, un compteur per-
met de s'assurer de la disponibilit é de la ressource. Si

celle-ci n'est pas disponible, alors le threadattend de
mani �ere active (boucle in�nie).

L'utilisation des spinlocksdoit être limit ée �a protéger
du code dont le temps d'exécution est tr �es faible
et non bloquant. Il n'est en effet pas acceptable de
désactiver les interr uptions pendant trop longtemps,
ou de consommer du temps �a ne rien faire durant une
attente active.

Sémaphores. Les śemaphores
(include/asm/semaphore.h ) [Aiv02 , Chapitr e2.14]
sont des primitives de synchronisation. Contrair ement
aux spinlocks, pendant qu'on poss�ede un sémaphore,
on peut réaliser des opérations bloquantes. Ceci serait
en effet dangereux si on utilisait des spinlocks: étant
donné que les interr uptions sont désactivées, on ris-
querait de ne pas être réveill é suite au blocage.Avec les
sémaphores,un threadqui demande une ressourcenon
disponible est placé dans un état d'attente (donc non
éligible par l'or donnanceur), et donc susceptible d' être
réveill é lorsque la ressource deviendra disponible
(suite �a une interr uption par exemple).

2.3.2 Synchronisation et communication au niveau
utilisateur

Le noyau propose une série d'appels syst�eme et de
paradigmes pour permettr e aux processusde se syn-
chroniser et de communiquer . Ces fonctionnalit és sont
implant ées au-dessus de celles bâties dans le noyau.
Certaines sont disponibles sur la plupart des Unix (si-
gnaux, �chiers), d'autr essont propres �a l'API dite IPC
SystemV, désormais largement répandue.

Sémaphores. Les appels syst�eme semget() ,
semctl() et semop() permettent de créer et d'uti-
liser des sémaphores au niveau utilisateur . Leur
impl émentation sesitue dans ipc/sem.c .

Files de messages. Les �les de messages[Aiv02 , Cha-
pitr e 5.2] sont �a la fois un mécanismede synchronisa-
tion et de communication : ellespermettent aux proces-
sus de sesynchroniser sur l'attente d'un év�enement, et
la survenue de l' év�enement est accompagnée d'infor -
mations personnalisables(le contenu du message).

Les �les de messages s'utilisent via les ap-
pels syst�emes msgget() , msgctl() , msgsnd() ,
msgrcv() , ... Cesappels syst�eme sont implant ésdans
ipc/msg.c .

Fichiers. Les �chiers sont un moyen de communica-
tion évident (voir la section 2.4),notamment les �chiers
type pipe(man pipe ) ou �fo (man mkfifo ).

Ils sont aussi un moyen de synchronisation proche
des sémaphores, grâce aux appels syst�eme fcntl()
(�ags F GETLKet F SETLK) et flock() .
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Signaux. Les signaux sont un mécanismede commu-
nication basique permettant de déclencher l'exécution
de routines depuis d'autr es processus. Ces routines
sont appelées les gestionnaires de signaux. Dans le
noyau, ces gestionnaires de signaux sont dé�nis
dans la structure include/linux/sched.h:struct
signal struct . Pour chaque processus, ils sont
rassembĺes dans le champ sig de la structure
include/linux/sched.h:struct task struct .

Le nombre de signaux et leur sémantique sont par-
faitement limit és (include/asm/signal.h ) : seule-
ment deux signaux, SIGUSR1et SIGUSR2sont dispo-
nibles pour l'utilisateur . Le syst�emedé�nit pour chaque
signal un gestionnaire par défaut, qu'il est possible de
changer pour la plupart des signaux en utilisant les
appels syst�eme signal() ou sigaction() , dont le
code est dans kernel/signal.c . Le signal SIGSEGV
intr oduit en section 2.1.3est l'un de cessignaux.

M émoire partagée. La mémoire partagée [Aiv02 ,
Chapitr e 5.3] permet de disposer d'une région virtuelle
de mémoire qui est partagée entre plusieurs espaces
d'adr essage,et donc entre plusieurs processus.C'est
un moyen tr �es ef�cace de communiquer des informa-
tions entre processus,mais ce n'est pas un moyen de
synchronisation. L'utilisation d'une région de mémoire
partagée s'accompagne donc souvent de l'utilisation
d'un sémaphore pour protéger l'acc�es �a cette ressource
partagée.

Les appels syst�eme permettant d'utiliser la mémoire
partagée sont mmap() (hautement portable) et
shmat() / shmget() / shmctl() (API IPC Sys-
tem V). Ils sont respectivement impl émentés dans
mm/mmap.c et ipc/shm.c .

2.4 Fichiers

Le support des dif férents syst�emes de �chiers (ext2,
FAT, ...) repose sur la même architecture de base : le
VFS, ou Virtual FileSystem. Il dé�nit lesabstractions, les
structures, et la liste des opérations communes �a tous
lessyst�emesde �chiers, et assure1) la cohérencede l'es-
pacede nommage global (points de montage), 2) l'inter -
action uniforme avec les applications utilisateur (inter -
face de programmation unique), et 3) l'int égration du
sous-syst�eme de �chiers avec les autressous-syst�emes,
notamment la gestion de la mémoire virtuelle (mapping
de �chiers). Nous nous limitons ici �a pr ésenter le VFS,
lesdétails sur lessyst�emesde �chiers sont abordésdans
l'article “ ext2/ext3: voyageau centredes�chiers”.

Le code du VFS se trouve principalement dans les
�chiers sourcedu répertoirefs , et le codedesdif férents
syst�emesde �chiers setrouve dans les sous-répertoires
correspondants.

2.4.1 Structures fondamentales

La �gur e 5 pr ésenteun aperçu de l'ar chitecture du
VFS,et des structuresimportantes en jeu.

Pour une application utilisateur , un �chier ou-
vert correspond �a un entier. Pour tous les ap-
pels syst�eme de manipulation d'un �chier , le
noyau utilise cet entier comme un index dans
le tableau fd array de la structure noyau
include/linux/sched.h:files struct
propre �a chaque processus (champ files de
include/linux/sched.h:task struct ). L'entr ée
correspondante fait référence �a un objet de type
include/linux/fs.h:struct file .

Cette structure rassemble des informations propres
�a cette ouvertur e du �chier par ce processus (cur-
seur de lecture/ écritur e, mode d'acc�es).Elle rassemble
également les référencesvers les donnéescommunes �a
toutes les ouvertur es du �chier qui ont été faites dans
l'ensemble du syst�eme.

Parmi ces références, le pointeur f op pointe
vers la liste des opérations qui peuvent être ef-
fectuées sur le �chier (read , write , . . .). C'est
la structure include/linux/fs.h:struct
file operations qui les rassemble, sous la forme
d'une série de pointeurs vers des fonctions. Ces fonc-
tions sont implant éespar le syst�emede �chiers prenant
en charge ce �chier .

Le pointeur f vfsmnt de la structure file
pointe justement vers une structure de type
include/linux/mount.h:struct vfsmount ,
et fait ainsi référence au syst�eme de �chiers pre-
nant en charge le �chier . Elle est unique pour
chaque montage d'un syst�eme de �chiers. D'une
part, elle permet d'ins érer la sous-arborescence de
�chiers li ée �a ce syst�eme de �chiers dans l'arbor es-
cence globale. D'autr e part, elle fait référence �a une
structure de type include/linux/fs.h:struct
super block (pointeur mnt sb ). Ce superblock
est unique pour chaque périph érique bloc monté,
et rassemble un pointeur (champ s op) vers
les opérations nécessaires pour gérer les inodes
(décrits plus bas) du syst�eme de �chiers (structure
include/linux/fs.h:super operations ). Le
syst�eme de �chiers doit ainsi implanter les opérations
de création, suppression,etc...des inodes.

Le pointeur f dentry de la structure
file pointe sur une structure de type
include/linux/dcache.h:struct dentry .
Cette structure estutilis éepar le noyau pour construir e
un arbre en mémoire représentant partiellement l'ar -
borescence (champs d parent et d subdirs ) des
�chiers du syst�eme. Elle joue le rôle de cachepour la
recherche de �chiers lors de leur ouvertur e, et poss�ede
donc un nom (champ d iname : c'est par exemple
“ toto ” pour la dentry correspondant �a /home/toto ).
Elle poss�ede également un pointeur vers l' inode du
�chier assocíe sur disque. Plusieurs dentry peuvent
correspondre au même inode , ce qui signi�e qu'un
même �chier peut être pr ésent sous dif férents noms
dans dif férents répertoires: c'est la notion de hardlink.

C'est cet objet de type
include/linux/fs.h:struct inode qui ras-
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FIG. 5 – Ar chitecture de VFS

semble les informations sur le �chier (taille, pro-
pri étaire, droits d'acc�es, compteur de références
pour gérer les liens et la suppression des �-
chiers...), et un pointeur vers les opérations,
sous la forme de pointeurs vers des fonc-
tions (champ include/linux/fs.h:struct
inode operations ), qui permettent de les modi-
�er (unlink() , mkdir() , truncate() , . . .). Ces
opérations sont implant ées par le syst�eme de �chiers
auquel appartient le �chier . Il existe exactement un
objet de cetype par �chier dans le syst�eme,assocíe �a un
numéro d' inode. La plupart de sesinformations est en
général stockéesur disque. La structure inode contient
également un pointeur (champ i mapping ) vers une
structure de type include/linux/fs.h:struct
address space , qui rassemble la liste des régions
virtuelles (voir section 2.1.2) qui projettent le �chier
en mémoire. Toutefois, un inode ne correspond pas
nécessairement �a un �chier dans l'espacede nommage :
il existe des inodesanonymes, comme les sockets.

2.4.2 Ouverture d'un �chier

Lorsqu'une application utilisateur fait l'appel
syst�eme open() [Bro01, Chapitr e 2], le VFS ef-
fectue la recherche du �chier composante par
composante (home puis toto , puis .bashrc
pour le �chier /home/toto/.bashrc ). Pour
cela, il utilise l'arbr e des dentry dans la fonction
fs/namei.c:link path walk() . Au fur et �a mesure
de la recherche, si une dentry n'est pas déj�a en cache,

fs/namei.c:real lookup() est invoqu ée pour
construir e cette nouvelle dentry . Pour cela, l' inode
correspondant �a la composante est construit en utili-
sant la fonction lookup() de inode operations �a
partir de l' inodede la derni �ere composante trouvée.

Une fois le dentry et son inode assocíe récupérés,
une structure file est allouéeet un emplacement dis-
ponible dans le tableau fd array du processusappe-
lant y fait référence.L'identi�ant du �chier renvoyé �a
l'utilisateur est l'index dans ce tableau : c'est le descrip-
teur du �chier.

Cette procédure ne s'applique pas �a tous les descrip-
teurs de �chiers. Ainsi, un descripteur de �chier cor-
respondant �a une socketne peut être retourné que par
l'appel syst�eme socket() .

2.4.3 Manipulation d'un �chier

Lors de la manipulation d'un �chier par les appels
syst�eme read() ou write() (fs/read write.c )
par exemple, le noyau récup�ere la structure file
assocíee au descripteur de �chier pasśe en pa-
ram�etre, puis appelle la fonction correspondante de
file operations [Bro01, Chapitr e 3].

2.5 Pilotes de périph érique

Un pilote de périph érique permet de représenterune
ressourcematérielle (disque dur, carteson,carte réseau,
...) sous la forme d'une ressource logique manipulable
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par l'utilisateur (�chier , interface réseau).Certains pi-
lotes sont dir ectementaccessibles�a l'utilisateur sous la
forme de ces ressources logiques. D'autr es ne le sont
pas : ils exportent des interfaces utilis éesen interne au
noyau par les autrespilotes.

Le code des pilotes de périph ériques se trouve
principalement dans les sous-répertoiresdu répertoire
drivers . La plupart de cespilotes sepr ésentesous la
forme de modules chargeables dynamiquement (voir
l'article sur le sujet dans cenuméro).

On se limitera �a exposer les interactions ayant lieu
avec le matériel : on ne rentrera pas dans le détail
des multiples pilotes de périph ériques. Pour plus
d'informations sur la programmation de pilotes de
périph ériques sous Linux, voir [RC01], et pour plus
d'informations sur le matériel, voir [Mes99].

2.5.1 Types de pilotes et sous-syst�emes

L'interface exportée par les pilotes de périph ériques
est de trois types : caract�ere, bloc, ou réseau. Les
deux premiers types se matérialisent sous la forme
d'un �chier accessibleen mode caract�ere ou mode bloc
(voir section 1.2.1).L'interface réseauexportée par les
périph ériques réseauest interne au noyau, l'utilisateur
y acc�edeau travers de sockets et de la pile de protocoles
réseausous-jacente.

Cestrois catégoriesde pilotes seretrouvent respecti-
vement dans les sous-répertoireschar , block et net .
On trouve dans la catégorie caract�ere les pilotes de dis-
positifs de pointage et de saisie,lesports d'imprimante,
lesports séries, lesconsoles,etc..Dans la catégorie bloc,
on trouve les pilotes de disques durs, de CD-ROM, dis-
quettes,etc...

Les pilotes de périph ériques qui ne sont pas acces-
sibles dir ectement par l'utilisateur sont utilis és par les
autrespilotes de périph ériques évoquésci-dessus.Il se
chargent de gérer les sous-syst�emesli és �a la gestion du
bus USB, des cartes SCSI,du bus PCI, des cartes Fire-
wir e, du bus I2C, etc...

2.5.2 Interaction avec le matériel

Pour échanger des données avec les périph ériques
matériels, les pilotes de périph ériques utilisent trois
modes d'acc�es [Mes99] : les ports d'entr ée/sortie, la
projection despériph ériques dans l'espacedesadresses
physiques, et le DMA (pour Dir ectMemoryAccess).

Le premier est particulier aux processeurs de la
famille x86, et correspond �a l' équivalent de petites
zones dans lesquelles le pilote peut dialoguer avec le
périph érique mot �a mot (octets,mots de 16bits, mots de
32bits) �a l'aide d'instr uctions particuli �eres(voir lesma-
cros include/asm/io.h:OUT et IN qui dé�nissent
les macros outb() , inb() , ...).

Dans le deuxi �eme mode, le périph érique prend en
charge tous les acc�es �a une partie de l'espace des
adressesphysiques : il est mapṕe dans l'espace phy-
sique. Pour dialoguer avec lui, le pilote doit simple-
ment lir eet écriredanscetteportion de la mémoirephy-

sique. SousLinux, ceciest réalisé grâce �a l' identity map-
ping de la mémoire physique dans l'espacenoyau (voir
la section 2.1.2).

Le troisi �eme mode permet de transférer des données
entre un périph érique et la mémoire physique sans
utiliser le processeur. On permet au périph érique
de prendre en charge ce transfert et de signaler
la terminaison de ce transfert par une interr uption
matérielle. Les zones éligibles pour un transfert DMA
(include/asm-i386/dma.h ) sont soumises �a des
contraintes de position dans la mémoire physique et de
taille (avec le bus ISA, des zones de 64 Ko contiguës
situéesen dessousdes16Mo). Sur lesarchitecturesplus
modernes (PCI ou AGP par exemple), ces contraintes
sont levées.

Les interr uptions sont des év�enements qui in-
terrompent le �ot d'exécution courant des instruc-
tions : une routine spéci�que �a chaque interr uption et
pr édé�nie par le syst�eme est alors exécutée.Les inter -
ruptions proviennent de plusieurs sources:

– le processeur pour signaler des év�enements in-
ternes : division par zéro, instruction invalide,
défaut de page, ... On parle d' exceptions.

– le matériel pour signaler la terminaison d'un trans-
fert (DMA ) ou un év�enement requérant un trai-
tement (frappe d'une touche au clavier, réception
d'un paquet réseau,...). Il s'agit des fameusesIRQs
(include/asm-i386/irq.h ).

– le logiciel pour exécuter un appel syst�eme.
Le traitement des interr uptions doit être le plus court

possible parce que durant l'exécution de la routine,
les interr uptions sont désactivées, ce qui diminue la
réactivit é du syst�eme. On déporte donc les traitements
les plus longs grâce �a divers mécanismesimplant éspar
le noyau Linux : les taskletset les softirqs.

2.5.3 Représentation dans l'espace de nommage

Les �chiers spéciaux qui permettent d'interagir avec
les périph ériques sont traditionnellement regroupés
dans le répertoire /dev . Il existe un syst�emede �chiers
virtuel chargé de ne faire appara�̂tr e dans ce répertoire
que les périph ériques effectivement accessibles(devfs).

D'autr e part, il est possible de consulter l' état des pi-
lotes et leur con�guration dans le syst�eme de �chiers
particulier de type procfs traditionnellement monté
sur /proc . Ce syst�eme permet également de modi-
�er quelques uns de ces param�etres, mais le syst�eme
de �chiers sysfs [Cor03] en cours de développement
généralisera cettepossibilit é �a tous les pilotes.

2.6 Code dépendant de l'architecture

Le noyau Linux compile sur 17 architectures : le
code dépendant de l'ar chitecture a donc été séparé du
reste du noyau. Ce code se trouve dans le répertoire
arch/i386 et concerneessentiellement :

– L'initialisation du syst�eme (phase de boot),
boot/setup.S .
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– La gestion desinterr uptions. Le codede basniveau
est dans kernel/entry.S , et le code li é aux ex-
ceptions sesitue dans kernel/traps.c .

– La gestion des contrôleurs d'interr uptions
matérielles, kernel/irq.c , kernel/i8259.c
et kernel/apic.c

– L'initialisation du fonctionnement en
multi-pr ocesseurs (kernel/smp.c et
kernel/smpboot.c ).

– Le code de bas niveau pour les primitives
de synchronisation (kernel/semaphore.c ,
kernel/signal.c ).

– La gestion de la pagination : répertoire
kernel/mm , avec notamment fault.c qui
contient la routine de bas niveau de gestion des
défauts de page.

– Le code basniveau pour la gestion du bus PCI.

Conclusion

Nous avons pr ésent́e lesconceptsfondamentaux aux
syst�emes d'exploitation en général, et les éléments es-
sentiels du noyau Linux en particulier .

Cette pr ésentation omet volontair ement certains
éléments, tels que la structure et l'interaction avec le
sous-syst�eme réseau,ou encore les interfaces internes
au noyau qui structurent l'assemblage des pilotes de
périph ériques. Pour en savoir plus, nous vous encou-
rageons �a étudier le noyau Linux par vous-mêmes, �a
lir e les documentations s'y référant, ou �a travailler sur
votr e propre noyau...

Thomas Petazzoni et David Decotigny
Projet KOS (http://kos.enix.org )

Thomas.Petazzoni@enix.org et d2@enix.org
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