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1- Cryptographie et GNU/LIinux

Vocabulaire

mcrypter~ chiffrer
+ @viter d'employer”crypter"

m décrypter!= déchiffrer

m cryptographie ensemblalestechniquesie chiffrementdel'information
mcryptanalyse ensembla@estechniquesie décryptagedel'information

mcryptologie: éudedela cryptographieetdela cryptanalyse



1- Cryptographie et GNU/LIinux

Vocabulaireg(lon nele dirajamaisassez)

®linux = noyau (www.kernel.org)

=\wwww.CULTe.org: Club desUtilisateursde Linux de Toulouseet desenvirons



1- Cryptographie et GNU/LInux

PourgquoiGNU/LInux ?

m Sysemestable performantcompletet ouvert
m Sourceglisponibles
® De plusenplusrépandu: gouvernementsninisteres,ecoles,entreprises...

m Mémelespoidslourdsdel'informatique s'y mettent IBM



1- Cryptographie et GNU/LInux

Lesalgorithmegde chiffrement:
- SYmétriques
- asynetriques

- dehachage



1- Cryptographie et GNU/LInux

Algorithmessymétriques

= Exemples AES,DES,3DES,IDEA, BLOWFISH, TWOFISH...

m | ongueurdesclés: 56 bits (faible), 128 (correct),256 (bon)

Clé E Clé K

Llice ¢ ¢ Ecl

M | Algorithme L M ¢chiffré —Jp Algorithme | M

m Uneseuleclé K pourchiffrer et déchiffrer

m Necessié aupréalablede partagetta clé K avecsoninterlocuteur



1- Cryptographie et GNU/LInux

Algorithmesasyn&trigues

mExemples RSA, El Gamal,GQ2,ECC...

m | ongueurdesclés: 512bits (faible), 1024 (correct),2048(bon)

Clé publigques de EBob

blice ¢

M ] Blgorithme gy

MI
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m Deuxclés (compkEmentairespourchiffrer et dechiffrer

+ Clé publique
+ Clé privée

m Seulela clé privée peutdéchiffrer desmessageshiffrés parla clé publique



1- Cryptographie et GNU/LInux

Algorithmesde hachage

= Exemples MD5, SHA-1, RIPE-MD-160...

Empreinte unique de M
Jul — Llgorithme —f Ty

m |_e calculd'un hachageestrapide
m || estimpossiblederetrouvere message partird'un hachage
m || estdifficile detrouverdeuxmessageayantle mémehachage

m Uneentree delongueurquelconqualonneunesortiedelongueurfixe



1- Cryptographie et GNU/LInux

‘; )\

Comparaisore rapidi

m| esalgorithmessymétriquessontplusrapidesquelesalgorithmesasyne
triques

m Plusla clé estlongue,plusle colt de chiffrement/ déchiffrementestéevé
m On prefere lesalgorithmessymetriquespour chiffrer desdonréesstatiques

* EssentiellememAES, Blowfish et Twofish

® Rapidit desprincipauxalgorithmessymetriques(empirique ,dépendde
beaucoule parangtres)

+ AES > Blowfish> RC5> DES> IDEA > 3DES



1- Cryptographie et GNU/LInux

CryptographiedansGNU/Linux

m Danslesnoyaux2.2.xet2.4.x: AUCUNE
m RefusdeLinus Torvaldsd'intégrerdela cryptodansle noyau.

mPyis...

+ levee desrestrictionsd'exportationdela cryptohorsdesUSA

. besoin)d'un supportipsecdansle noyau(pourallégerfreeswarentre
autres



1- Cryptographie et GNU/LInux

CryptographiedansGNU/Linux

m Apparitiondela cryptodansle noyau2.5.45et suivants



2- Le chiffrement de données



2- Le chiffrement de données

Plan:

m Njveauutilisateur

m Niveausysemesdefichiers
= Niveaupériphérique

mSwap



2- Le chiffrement de données

m Njveauutilisateur

= http://www.gnhupg.org



2- Le chiffrement de données

® Proprités::

* Remplacementompletde PGP

+ Distribué sousGnuPublicLicense
+ N'utilise aucunalgorithmebrevee

* Permet'utilisation d'RSA, ElIGamal, DSA, AES, 3D

| . 3DE lowfish,
Twofish, CAST5,MD5, SHA-1, RIPE-MD-160et TIG

» Multiplateforme(GNU/Linux, *BSD, beaucoum'UNIX, windows)



2- Le chiffrement de données

m Autorisé enFrance(a partir dela versionl.07avecOpenSSL0.9.6d)depuis
mal 2002

m Tres utilisé pourlesmails (chiffrement/ signature)

m Possibilié de chiffrer desfichiersenlocal
+ chiffrementsymétrique

+ chiffrementasynetrique

®BDémo



2- Le chiffrement de données

m Conclusion:

+ difficile agérerquandon abeaucoupledonréesa chiffrer

+ desdonreespeuventtre oubliees(dechiffrees)dansdesfichiers
temporaires

+ idéal pourdu chiffrementoccasionnel



2- Le chiffrement de données

Niveausysemedefichiers

m* CFS- http://www.crypto.com/software/
B TCFS- http://www.tcfs.it

m* Self Certifying FS- http://www.fs.org/

® ReiserFS/4 - http://www.namesys.com/

m Autres: StegFSSecureFS..



2- Le chiffrement de données

CES: Cryptographid-ile System

m Créé parMatt Blazeen 1993
m ReposesurNFS
m Pasde modificationdu sysemedefichierssous-jacent

m Utilisation de DES-CBC64 bits



2- Le chiffrement de données

CES: Cryptographid-ile System

® Principe:
+ Créationderépertoiresspeciaux: cmkdir
+ "Attachement'de cesrépertoires. cattach
+ Ecriturededonreesdansle répertoireattacte
+ "Détachement'tiesrépertoires cdetach

+ Lesdonreessontécriteschiffrées

®EDémo



2- Le chiffrement de données

TCFES: TransparenCryptographid-ile System

m Developg parungroupede chercheurslel'université de Salerng(ltalie)
mPoresurlinux 2.0,2.2,2.4,NetBSDet OpenBSD

® Amédliorationde CFS

+» Possibilie de partagedesfichiers pargrouped'utilisateurs

+ Plusieuranodulespourajouterdesalgorithmesde chiffrement



2- Le chiffrement de données

SFS: Self-CertifyingFile System

m sysemedefichierschiffré base surNFS

m acaes adessysemesdefichiersdistantsde mankre transparente



2- Le chiffrement de données

SFS: Self-CertifyingFile System

m| e serveur
+ génere un coupleclé publique/ cle privee

+ exportecertaingépertoirescommeaccessibleparSFS(ala NFS)
m|eclient:

+ génere un coupleclé publique/ cleé privee

+ s'enregistreaupies du serveurenlui fournissansacle publique



2- Le chiffrement de données

SFS: Self-CertifyingFile System
"usineagaz":

m ytilisationde SHA-1 pourle hachageARC4 pourla confidentialié
m Blowfish pourle chiffrementdesfile handlesde NFS
m eksblowfishpourle chiffrementdescles privées

® Rabin-Williams+ SRPpourl'authentification



2- Le chiffrement de données

m Conclusionsurlessysemesdefichierschiffrés:
+ lourd pourun utilisationlocale
+ plusadapé pourdesressoucepartagesenréseauNFS)

+ plusadapé enenvironnemeninulti-utilisateur



2- Le chiffrement de données

Niveaupériphérigue

m | e loopback
mkerneli- http://www.kerneli.org

®|oop-aes http://loop-aes.sourceforge.net



2- Le chiffrement de données

Le loopback

= PériphériquesspéciauxsousLinux /dev/loop[0-7]qui permettentd'utiliser un
fichier commeun périphérique.

= Permetde monterdesfichierscontenantlessysemesde fichierscommeun
disquequelconque.

® Interfaceutilisée pourchiffrer lesdonreesavantl’ écriture surle disque et
pourdéchiffrer lors deslectures.



2- Le chiffrement de données

Schemadeprincipe:



2- Le chiffrement de données

Deuximplémentations

mkernell

®|oop-aes

ou HVR vsjari Ruususurnl.linuxcrypto.org:)



2- Le chiffrement de données

Kerneli

+» Créé parAlexanderKjeldaas<astor@guardian.no>
+ MaintenuparHerbertValerio Riedel<hvr@ifs.tuwien.ac.at>

* SousGnuPublicLicense

+ Possibilie de patcherde noyau,ou de créer uniguementlesmodules



2- Le chiffrement de données

Kerneli (suite)

® CRYPOTAPIcryptoapi-x.x.x.tar.gz

* Codegdesalgorithmegde chiffrement(3DES,AES, BLOWFISH,
CAST5, RC5,RC6,SERPENT,TWOFISHetc..)

+ Codesdesalgorithmesde hachagédMD5, SHA1, SHA256/384/512,
RIPE-MD160)

+ Le modulecryptoapi: uneapipourutiliser lesalgorithmes



2- Le chiffrement de données

Kerneli (suite)

®CRYPTOLOOPcryptoloop-x.x.x.tar.gz
* Le modulescryptoloop: permetde chiffrer le loopback
+ Cryptoswap permetde chiffrer la swap

" PATCH-INT patch-int-2.x.x.gz

+ Patchnoyauaveccryptoapi+ cryptoloop



2- Le chiffrement de données

LOOP-AES

+ Creeé parDr Brian Gladman<brg@gladman.uk.net>
+ MaintenuparJariRuusu<jari.ruusu@pp.inet.fi>

+ SousGnuPublicLicense

+ Chiffrementen AES, BLOWFISH, SERPENT , TWOFISH

+ Chiffrementde sysemesdefichierset de partitions



2- Le chiffrement de données

LOOP-AES(suite)

® Plusieurggadgets)

+ Possibilie d'utiliser unegraineenplusdu passwordralentirles
attaquegpardictionnaire

+ Possihilie d'utiliser desclés GPG

+» Possibilie dechiffrer la racine/ du syseme

+ Possibilie de chiffrer desdonreessur CDROM ou tout autremedia
(via aespipe)



2- Le chiffrement de données

LOOP-AES(suite)

m Utilisationd'une graine(seed)enplusdu password
* Exempledegraine:

$ head-c 15/dev/urandom uuencodem - | head-2 | tail -1
PX+M259clcIW3rRy4220

= Onrajoutecettegrainequandon montele sysemedefichiers

# losetup-e AES256-S pX+M259clciW3rRy4Z20/dev/loop0
/dev/hda6



2- Le chiffrement de données

LOOP-AES(suite)

m Utilisationd'une graine(seed)enplusdu password

lere étapeclassiquaavantuneattagué'bruteforce"

créationd'un dictionnairedehashs



2- Le chiffrement de données

LOOP-AES(suite)

m Utilisationd'une graine(seed)enplusdu password

Utilisation sansgraine



2- Le chiffrement de données

LOOP-AES(suite)

m Utilisationd'une graine(seed)enplusdu password

Utilisation avecgraine: besoindereconstruirde dictionnairede hashcarpeude
chancequela comparaisomeréussisse



2- Le chiffrement de données

LOOP-AES(suite)

u Ptoss;bilié d'utiliser descles GPGstoclkeessurun mediaamovible(clé USB,
etc...

+» Créationd'une pairedeclés asynetriques
+» Chiffrementavecla cle publigued'une longuesequencealéatoire

$ head-c 45/dev/randoni uuencodem - | head-2 | tail -1 | gpg
--homedir/usbdonglee-a-r "csahut"> /usbdongle/keyfile.gpg

+ Besoindela passphrasealescleés privee/publique gt dufichier
keyfile.gpgpourmonterla partition.



2- Le chiffrement de données

LOOP-AES: Conclusion

® Selonsonconcepteurdeuxfois plusrapidequeCryptoAPI
m Compatibleavecla plupartdesnoyauxlinux (-ac,-rh, -mdk, etc...)

= Meilleuregestiondu chiffrementdela swaﬁscriptsinit propresachaque
distributionlinux dansCryptoAPI,uneseuleligne dansfstabavecloop-aes)

m Compatibilie desvolumeschiffrés entreloop-aeset kerneli
B | oop-AESprésentpardéefaut dansla Mandrake(> 8.2)
® Ecriturede'HOWTO loop-AESencours

®Démo



2- Le chiffrement de données

La swap

m Memoirevirtuelle, jouantle role d'une extensiordela mémoirevive
®Risque:
E{assagelansla swapd'informationssensiblegjui étaientdansla
+ retrouverdesdonrees"étonnantes" strings/dev/hdagmore

m Solution:

* Ne pasutiliser de swapet mettrebeaucoumle RAM
+ Chiffrer lespagesdeswap

loop-aesetkernelipeuvente faire



2- Le chiffrement de données

La swap(suite)

® |mpactsurlesperformancesegligeable
m |nstallationsimple: /etc/fstab
/dev/ihda5 none swap sw,loop=/dev/loop6,encryption=AES128 O

= Exempled'utilit € : gnupgn'a plusbesoind’ étre ensuidroot pourfixer ses
pagegnémoires(swappropreala session)



3- Limites



3- Limites

Plan:

m Réflexion
mFaiblesses

® Performances



3- Limites

Réflexion

m A-t-on besoindechiffrer cequel'on chiffre ?
+ toutle disque? (y-a-t'il unintérét a chiffrer /bin ?)

+ donréestres importanted confidentielles? (probablemenhécessaire
/ prudentdeleschiffrer)



3- Limites

Réflexion (suite)

® Quelleestl'importancedesdonréesqueje veuxchiffrer ?
+ quelalgorithme?
+ quellelongueurdeclé ?

+ pendantombiendetempscesdonréesdoiventétre sures?



3- Limites

Faiblesses

m Essentiellemendeuxsources

+ ['algorithme lui-méme (existencaletrappes?) . peuprobable
+ LE MOT DE PASSE: LA faiblessedu syseme

+ (I'utilisateur)



3- Limites

Faiblesse le motdepasse

® Choixdumotdepasse azertyuiopmlkjhgfdsqwxcvbf

+ cen'estpasparcequeloop-aesexige20 caracéresqu'il fautmettre
n'importe quol.

m Sauvegardequelle(s)personne(sposede(nt)le mot de passe?
+ ex: bibliothequesuedoise
® Changementle changementle mot de passeestrelativementourd

+ il fauttoutdéchiffrer ettoutrechiffreravecle nouveaumot de passe



3- Limites

Faiblesse le motde passdgsuite)

m | e pire ennemidu mot de passeestle keylogger(apres l'utilisateur ;)
+ il existedenombreusesariétés dekeyloggers

- Soft
- |lkm

- magriel



3- Limites

Faiblesse le motde passdgsuite)

® Quelquegegles:

+ Vérifier quel'option "SecureKeyboard"estactiveée lorsquel’'on tape
la passphrasdansunexterm (interceptionpardesX grabbers)

+ Vérifier lespermissionsiespty etttys pourguepersonnae puisse
lire cequevoustapez.(Utiliser plusgéenéralementdes”integrity

checkers").

+Via le reseautoujoursutiliser un tunnelchiffre.



3- Limites

Faiblesse le motde passdgsuite)

m Astuces

+ Copier/collerde caracéresdansl' écran(long et fastidieux)

+ Utilisationdegpggrid(cf partie"Curiosites")



3- Limites

Faiblesse l'utilisateur

® Automount

* Montagede la partitiondanslesscriptsinit (le chiffrementnesert
plusarien)

= Comportemenincohérent
+» Copiededonréesconfidentiellesdansunepartitionnonchiffrée

Troptard!ll y auradestraces



3- Limites

Performances

" Temps/ CPU

+ un sysemedefichierschiffre apporteuneduree a chaquechiffrement
[ déechiffrement(ecriture/ lecture)

m Globalementl'impact estnegligeable(FS ou swap)



4- Curiosités



4- Curiosités

Plan:

" gpggrid

m |osetupO.diff



4- Curiosités

m gpggridde Tinfoll HatLinux : http://tinfoilhat.shmoo.com/

Saisiede mot de passdacon "bataille navale"



4- Curiosités

losetupO.diff

mpatchleurrepourloop-aes

m possibilie dechangeile sysemedefichier monge selonle motde passe



4- Curiosités

losetup0.diff(suite)

$ mount/dev/hda@crypt
Password

Simot_de passe bnmonte/dev/hda6

Simot_de passe anmonte
fusr/XI1R6/X11/lib/modules/libGLXcore @u tout autre

fichier/partitionoul'on acrée unsysemedefichier al'int érieur)

et sande signaleral'utilisateur

* Démo



Pour se tenir informe :

Mailing lists/ Newsgroups

® [inux-crypto@nl.linux.org
mscl.crypt

® fr.misc.cryptologie

® fr.comp.securite

® http://www.counterpane.com/crypto-gram.html



Conclusions

® Pouruneutilisationpersonnellesurordinateurmportable:

+ Chiffrementenloopback.éventuellemenswapchiffrée
® Pourun utilisationenréseauressoucepartages)

+ Utilisation de FSchiffrés a basede NFS (mieuxadapg)

® Pouruneutilisationoccasionnelle
* GnuPG

= Pourla plupartdesutilisations,'AES 128 estun boncompromis(rapidite
[fiabilite/légalité)



Questions?



Contact:

®Emaill: csahut@nerim.net

mCV, transparenttc..: http://csahut.nerim.net/resist/
m|CQ: 148516209

B ( IRC: CleeKsurirc.freenode.nex



